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Резолюция
Общественной палаты Российской Федерации 
по итогам обсуждения вопросов противодействия распространению экстремистской идеологии в сетевом пространстве

26 июня 2025 года                                                                                           г. Москва
[bookmark: _GoBack]
На площадке Общественной палаты Российской Федерации (далее – Общественная палата) по инициативе Комиссии Общественной палаты по межнациональным, межрелигиозным отношениям и миграции состоялось обсуждение вопросов противодействия распространению экстремистской идеологии в сетевом пространстве (далее – дискуссия, мероприятие, круглый стол).
В мероприятии приняли участие члены Общественной палаты, представители Совета при Президенте Российской Федерации по развитию гражданского общества и правам человека, Центра изучения экстремизма и радикализма негосударственного образовательного частного учреждения высшего образования «Московский экономический институт», научного и экспертного сообществ в сфере межнациональных и межрелигиозных отношений. 
Участники круглого стола обсудили актуальные вопросы противодействия экстремизму, в частности роль государства и институтов гражданского общества в пресечении распространения экстремистской идеологии в сетевом пространстве, формы и методы их взаимодействия в данной сфере, а также сформулировали предложения по совершенствованию деятельности государства и общества по противодействию развития экстремизма в сетевом пространстве.
В Стратегии противодействия экстремизму в Российской Федерации[footnoteRef:1] подчеркнуто, что в число опаснейших проявлений экстремизма входят разжигание социальной, расовой, национальной, религиозной ненависти, вражды или розни, пропаганда исключительности, превосходства либо неполноценности человека по признакам его социальной, расовой, национальной, религиозной или языковой принадлежности или отношения к религии, в том числе путем распространения призывов к насильственным действиям, прежде всего с использованием информационно-телекоммуникационных сетей, включая сеть «Интернет». [1:  Утверждена Указом Президента Российской Федерации от 28 декабря 2024 года № 1124.] 

Экстремистские и иные антиобщественные организации используют информационно-телекоммуникационные сети, включая сеть «Интернет», мультимедийные и онлайн-технологии для вербовки новых членов, организации и координации совершения преступлений экстремистской направленности, распространения экстремистской идеологии, а также финансирования экстремистской деятельности.
Согласно имеющимся статистическим данным[footnoteRef:2], в 2024 году было зарегистрировано 1,7 тысяч преступлений экстремистской направленности, что почти на треть больше, чем в 2023 году. Среди них преобладают уголовные дела по обвинению в возбуждении ненависти либо вражды, а равно унижение человеческого достоинства (статья 282 Уголовного кодекса Российской Федерации), а также за публичные призывы к осуществлению экстремистской деятельности (статья 280 Уголовного кодекса Российской Федерации). Важно отметить, что более половины таких преступлений совершено с использованием сети «Интернет». Рост числа преступлений экстремистского характера отмечается в 53 субъектах Российской Федерации. [2:  http://www.scrf.gov.ru/news/speeches/3797/ ] 

В 2024 году из 1387 лиц, совершивших преступления экстремистской направленности, более трети составили молодые люди от 14 до 29 лет, в том числе 97 несовершеннолетних от 14 до 17 лет (их число увеличилось почти вдвое). За совершение таких противоправных деяний осуждено 55 подростков[footnoteRef:3]. [3:  Там же.] 

Представляется, что данная ситуация обуславливается прежде всего активизацией попыток недружественных государств по насаждению чуждых для российского общества западных идеалов и ценностей, продвижению идеологии насилия и русофобии, культивированию сепаратистских настроений, прежде всего в молодежной среде. Ведется активный поиск и использование в деструктивных целях противоречий между различными слоями населения, наличия материального и культурного дисбаланса в российских регионах, возможных случаев недовольства отдельных социальных групп.
Принимая во внимание контекст состоявшейся дискуссии, наиболее значимыми для раскрытия предмета обсуждения среди основных направлений государственной политики в сфере противодействия экстремизму в области государственной информационной политики[footnoteRef:4] можно выделить следующие: [4:  Определены в Стратегии противодействия экстремизму в Российской Федерации, утвержденной Указом Президента Российской Федерации от 28 декабря 2024 года № 1124.] 

· координация мер, направленных на информационное противодействие распространению экстремистской идеологии в информационно-телекоммуникационных сетях, включая сеть «Интернет» (в том числе в социальных сетях), а также проведение на регулярной основе работы по разъяснению сути противоправной деятельности, осуществляемой лидерами экстремистских организаций, с привлечением видных деятелей культуры, науки, лидеров общественного мнения, представителей этнокультурных объединений;
· создание и совершенствование специализированных информационных систем в целях мониторинга, выявления и распространения успешной правоприменительной практики в сфере противодействия экстремизму;
· разработка автоматизированных программных комплексов и программ, позволяющих выявлять противоправный контент в информационно-телекоммуникационных сетях, включая сеть «Интернет»;
· создание единой базы данных, содержащей сведения из информационно-телекоммуникационных сетей, включая сеть «Интернет», об активности, публикациях экстремистского характера в онлайн-среде, в целях предиктивной аналитики проявлений экстремизма;
· проведение научных исследований, направленных на разработку технологий искусственного интеллекта и их применение при осуществлении мониторинга средств массовой информации и информационно-телекоммуникационных сетей, включая сеть «Интернет», в том числе путем проведения потокового анализа данных, деанонимизации участников экстремистской деятельности в информационно-телекоммуникационных сетях, включая сеть «Интернет»;
· внедрение российских технологий для обеспечения целостности, конфиденциальности и доступности передаваемой информации и процессов ее обработки, а также аутентификации этой информации;
· повышение оперативности взаимодействия органов государственной власти при осуществлении деятельности по пресечению распространения в информационно-телекоммуникационных сетях, включая сеть «Интернет», экстремистских материалов, информационных материалов, содержащих призывы к осуществлению экстремистской деятельности, обоснование и (или) оправдание осуществления экстремистской и террористической деятельности;
· объединение усилий институтов гражданского общества (в том числе социально ориентированных и иных некоммерческих организаций), религиозных и научных организаций по созданию агитационно-пропагандистских материалов, направленных на противодействие экстремистской идеологии, с последующим их размещением на различных интернет-ресурсах, а также по организации деятельности, направленной на повышение правовой грамотности пользователей информационно-телекоммуникационных сетей, включая сеть «Интернет».
Участники круглого стола согласились с тем, что одним из действенных механизмов обеспечения защиты граждан и, главным образом, молодежи от воздействия экстремистской идеологии в сетевом пространстве является консолидация усилий государства и институтов гражданского общества вокруг выработки совместных эффективных мер с учетом национального, социально-культурного, религиозного, регионального факторов, направленных на обеспечение антиэкстремистской безопасности в сетевом пространстве. В том числе представляется важным решение следующих задач:
· определение наиболее уязвимых для распространения экстремистской идеологии сфер общественных отношений, требующих от институтов гражданского общества организации и обеспечения первостепенной антиэкстремистской защиты граждан;
· разработка высокотехнологичных и результативных способов и методов антиэкстремистской деятельности для эффективного использования институтами гражданского общества при решении задач по противодействию распространению экстремистской идеологии в сетевом пространстве;
· организация и обеспечение конструктивного взаимодействия институтов гражданского общества при решении задач по противодействию распространению экстремистской идеологии в сетевом пространстве;
· совершенствование научно-методического обеспечения деятельности институтов гражданского общества по противодействию распространения экстремистской идеологии в сетевом пространстве, а также методического обеспечения просветительского и профилактического ресурсов самозащиты самих граждан от проявлений экстремизма в сетевом пространстве.
В целях содействия реализации упомянутых выше направлений государственной политики в сфере противодействия экстремизму в области государственной информационной политики в ходе мероприятия общественные эксперты отметили следующее. 
1. В конце 2024 года на заседании Совета при Президенте Российской Федерации по развитию гражданского общества и правам человека[footnoteRef:5] глава государства подчеркнул необходимость систематизации законодательства Российской Федерации в цифровой среде, закрепления прав и обязанностей всех участников, от государства до пользователя.  [5:  http://kremlin.ru/events/president/news/75816 ] 

Принимая во внимание вышеизложенное, участники дискуссии предложили рассмотреть возможность привлечения научного сообщества к участию в совершенствовании законодательства в рассматриваемой сфере в части создания правовых оснований для разработки и внедрения технологий мониторинга сетевого пространства на предмет выявления, правовой оценки и нейтрализации экстремистских и террористических угроз, привлечения к ответственности их организаторов и исполнителей. Данная инициатива обусловлена тем, что, как отметили в ходе мероприятия представители научного сообщества, в настоящее время ими уже подготовлены соответствующие предложения. 
В частности, было предложено рассмотреть возможность обсуждения с уполномоченными органами государственной власти целесообразности внесения изменений в Уголовный кодекс Российской Федерации, позволяющих обеспечить создание так называемого цифрового уголовно-правового воздействия на криминогенные угрозы в цифровой среде, поскольку, по мнению участников дискуссии, существующее уголовное законодательство Российской Федерации не позволяет в полной мере обеспечить защиту законных прав и интересов граждан в рассматриваемой сфере. 
Общественные эксперты предложили законодательно закрепить определения понятий «цифровое преступление», «цифровое наказание» (последнее представляет собой применение к цифровому преступнику в сетевом пространстве правоохранительными органами на основании решения суда при помощи специально созданного для этих целей программного информационно-технологического алгоритма длительной блокировки всех цифровых способов коммуникации). Назначение цифрового наказания, по предложению участников круглого стола, могло бы следовать при обнаружении оставляемых цифровым преступником персональных следов в цифровом пространстве, идентифицирующих его как лицо, совершившее цифровое преступление. 
Вместе с тем следует отметить, что применение в отношении лиц, подозреваемых и (или) обвиняемых в осуществлении экстремистской деятельности, мер цифрового уголовно-правового воздействия, предлагаемых общественными экспертами, не может отменять или подменять собой наступление уголовной ответственности, предусмотренной нормами действующего законодательства Российской Федерации по соответствующим составам преступлений.
2. Также в целях обеспечения реализации указанных выше направлений государственной политики в сфере противодействия экстремизму 
в области государственной информационной политики участники круглого стола предложили рассмотреть возможность включения в план мероприятий 
по реализации Стратегии противодействия экстремизму в Российской Федерации[footnoteRef:6] (далее – План мероприятий) создание на федеральном уровне 
научно-исследовательского центра, который с привлечением к работе практикующих представителей из сфер правоохранительной деятельности информационных технологий, специализирующихся на создании 
информационно-технологических инструментов для предупреждения, раскрытия 
и расследования преступлений в цифровой среде, занимался бы разработкой, внедрением, развитием инструментов и механизмов выявления и пресечения распространения экстремистской идеологии в цифровой среде. [6:  В соответствии с пунктом 38 Стратегии противодействия экстремизму в Российской Федерации, утвержденной Указом Президента Российской Федерации от 28 декабря 2024 года № 1124, Правительство Российской Федерации разрабатывает и утверждает план мероприятий по реализации Стратегии.] 

3. Участники круглого стола отметили, что зачастую жертвами так называемых вербовщиков в сетевом пространстве становятся дети, подростки, пожилые люди, то есть группы населения, зачастую неспособные в полной мере осознать, какое именно влияние на них оказывается вербовщиками и к каким последствиям оно может привести. При этом, как правило, вербовщики работают по четко отработанным технологиям и алгоритмам, с помощью которых им удается установить с объектом вербовки крепкую психологическую связь, по причине чего последним становится сложно, а иногда и невозможно самостоятельно прекратить общение даже в случае, если они начинают осознавать, что становятся жертвами вербовки.
В ходе дискуссии было предложено предусмотреть в Плане мероприятий создание специального чат-бота и сети колл-центров психологической и юридической помощи для лиц, подвергшихся склонению к участию в экстремистской деятельности. При этом важно, чтобы в работе названных колл-центров и чат-бота была обеспечена анонимность лиц, обращающихся за помощью. 
На основании вышеизложенного, принимая во внимание социальную значимость вопроса противодействия распространению экстремистской идеологии в сетевом пространстве, участники круглого стола согласились с целесообразностью рассмотрения Федеральным Собранием Российской Федерации, Правительством Российской Федерации и отдельными профильными федеральными органами исполнительной власти возможности учета изложенных в данной резолюции предложений и замечаний при осуществлении государственного управления в данной сфере и разработке соответствующих государственных решений.


